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ԲՆԱԳԱՎԱՌՈՒՄ ԱՄՆ-Ի ԵՎ ՌԴ-Ի ՄԻՋԱԶԳԱՅԻՆ 

ՀԱՄԱԳՈՐԾԱԿՑՈՒԹՅԱՆ ՀԻՄՆԱԽՆԴԻՐՆԵՐԸ 
 

ՀԱՅԿՈՒՀԻ ՄԿՐՏՉՅԱՆ  
 

ԱՄՆ-ն տեղեկատվական անվտանգության քաղաքականություն 
մշակող առաջին երկրներից է: Դեռևս 1990-ական թվականների կեսե-
րին ամերիկյան կառավարությունը սկսել է ուշադրություն դարձնել 
տեղեկատվական տեխնոլոգիաների միջոցով կատարվող հանցագոր-
ծություններին: Ամերիկյան փորձագետները նշում էին, որ կիբեռահա-
բեկչությունն ու կիբեռհանցագործությունները բավականին լուրջ մար-
տահրավերներ են երկրի համար: 

Թեպետ տեղեկատվական անվտանգության ապահովման վերաբեր-
յալ 1990-ական թվականներից ի վեր ընդունվել են մի շարք փաստաթղ-
թեր, սակայն ոլորտում միջազգային համագործակցության տեսանկյու-
նից հատկանշական է 2009 թ. մայիսին պատրաստված «Կիբեռտարա-
ծությունում քաղաքականության ակնարկ»1 փաստաթուղթը, որում առա-
ջարկվում էին կիբեռանվտանգության ապահովման համակարգի հետա-
գա քայլերը: Փաստաթղթի հիմնական բնութագրական կողմն այն էր, որ 
ԱՄՆ-ն միայնակ չի կարող ապահովել կիբեռանվտանգությունը: Անհրա-
ժեշտ է համագործակցել հատկապես այն երկրների հետ, որոնք խնդրի 
լուծման ժամանակ նմանատիպ մոտեցումներ ունեն, կիսում են ԱՄՆ-ի 
մոտեցումը կիբեռտարածության անվտանգության ապահովման տեխնի-
կական չափորոշիչների, ազգային օրենսդրության ընդունելի իրավական 
նորմերի, ինչպես նաև կիբեռհանցագործություններին և կիբեռհարձա-
կումներին ի պատասխան գործողությունների կազմակերպման ժամա-
նակ օրենսդրական բազայի մշակման հարցերում: Ավելին, կիբեռտարա-
ծությունում անվտանգության ապահովման ոլորտում համագործակ-
ցությունը օտարերկրյա գործընկերների հետ աշխուժացնելու նպատա-
կով 2011 թ. մայիսին ԱՄՆ-ում մշակվեց և հրապարակվեց «Կիբեռտա-
րածության միջազգային ռազմավարությունը», որտեղ ձևակերպված 
էին երկրի կիբեռանվտանգության ապահովման համընդհանուր մոտե-
ցումները և հակազդեցության բոլոր հնարավոր միջոցները՝ դիվանա-

                                                        
1 Տե՛ս «Cyberspace Policy Review: Assuring a Trusted and Resilient Information and Communica-

tions Infrastructure» (issued on 29.05.2009) // The White House. URL: http://www.whitehouse.gov/ as-
sets/documents/Cyberspace_Policy_Review_ fi nal.pdf (վերջին մուտքը՝ 15.10.2011):  
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գիտական, ռազմական, տնտեսական2:  
Այդ ռազմավարության համաձայն՝ ԱՄՆ հիմնական խնդիրը տեղե-

կատվական ու հաղորդակցային բաց, փոխգործակցող, անվտանգ ու հու-
սալի ենթակառուցվածքի ստեղծումն էր, որի համար անհրաժեշտ էին տե-
ղեկատվական և հաղորդակցային տեխնոլոգիաների՝ բազմակողմ փոխ-
համաձայնեցված միջազգային չափորոշիչների մշակում ու ընդունում3:  

Կիբեռտարածության միջազգային ռազմավարությունը որակա-
պես նոր ծրագրային փաստաթուղթ էր և տարբերվում էր բոլոր նա-
խորդներից: Մասնավորապես, եթե նախորդ փաստաթղթերում առաջ-
նային էր կրիտիկական կարևոր ենթակառուցվածքի պաշտպանությու-
նը, ապա վերջինում հստակ նշվում էր, որ գոյություն ունի վնասակար 
տեղեկատվություն, որը պետության, հասարակության ու անհատի 
վրա կարող է ունենալ խիստ բացասական ազդեցություն:  

Փաստաթղթում նշվում էր, որ ԱՄՆ-ի հիմնական նպատակը առաջ-
նորդության ապահովումն է խաղաղ ու կայուն կիբեռտարածության 
ստեղծման բազմակողմ գործընթացում, որի նպատակն է զարգացնել 
համագործակցությունը երկու ուղղություններով՝ միջպետական (երկ-
կողմ ու բազմակողմ հիմքերով) և պետական-մասնավոր (ինտերնետ 
ծառայություն տրամադրողներ, ծրագրային ապահովումը մշակողներ, 
համակարգչային տեխնիկա արտադրողներ):  

Երկկողմ համագործակցության համար ԱՄՆ-ն ուշադրություն էր 
դարձնում Ռուսաստանի ու Չինաստանի հետ համագործակցության 
ընդլայնմանը, որտեղից գալիս էին տեղեկատվական հիմնական 
սպառնալիքները:  

Ռուս-ամերիկյան համագործակցության առաջին փուլը սկսվել է 
նախագահ Օբամայի կառավարման ժամանակ. 2009 թ. նոյեմբերին 
Ռուսաստանի անվտանգության խորհրդի քարտուղարի՝ Վաշինգտոն 
կատարած այցի ժամանակ ԱՄՆ ազգային անվտանգության խորհրդի 
ներկայացուցիչները քննարկել են համացանցի զինաթափման վերա-
բերյալ ռուս-ամերիկյան հնարավոր պայմանագրի ստորագրման հար-
ցը: Երկու երկրների միջև համագործակցության իրական պայմանա-
վորվածություն ձեռք է բերվել 2013 թ. հունիսի 17-ին «Մեծ ութնյակի» 
գագաթնաժողովի շրջանակում կայացած հանդիպումների ժամանակ, 
որտեղ ԱՄՆ և ՌԴ նախագահները հանդես են եկել նոր ոլորտում 
վստահությունն ամրապնդելու մասին հայտարարությամբ: Ձեռք է բեր-
վել պայմանավորվածություն ռուս-ամերիկյան նախագահական հանձ-
նաժողովի շրջանակում ստեղծելու երկկողմ աշխատանքային խումբ, 
որը կզբաղվի տեղեկատվական տեխնոլոգիաների կիրառման, ինչպես 
նաև միջազգային անվտանգության բնագավառում տեղեկատվական 
                                                        

2 Տե՛ս «International Strategy for Cyberspace» // White House. (http://www.whitehouse.gov/ 
sites/default/files/rss_viewer/international_strategy_for_cyberspace.pdf (վերջին մուտքը՝ 15.10.2015)):  

3 Տե՛ս նույն տեղը, էջ 5:  
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տեխնոլոգիաներից բխող սպառնալիքների հարցերով4: 
Չինաստանի հետ համագործակցության առաջին քայլերը դարձյալ 

արվել են 2013թ., երբ երկու երկրների աշխատանքային խմբերը պայմա-
նավորվել են կիբեռտարածությունում անվտանգության խնդիրներին, 
կիբեռլրտեսությանը և մտավոր սեփականությանը վերաբերող հարցերի 
շուրջ5: Սակայն հարկ է նշել, որ ներկայումս տեղեկատվական անվ-
տանգության ապահովման հարցերում Չինաստանի մոտեցումը էակա-
նորեն հակասում է համացանցում թափանցիկության ամերիկյան ըն-
կալմանը6: Չինաստանում համացանցի վերահսկողության նպատակը 
անցանկալի տեղեկատվության ներթափանցումը կանխելն է երկիր, ինչ-
պես նաև տեղեկատվության արտահոսքը կանխելը երկրից:  

Բացի Ռուսաստանի ու Չինաստանի հետ համագործակցելուց և ո-
լորտում երկկողմ համագործակցությունն ընդլայնելուց՝ ԱՄՆ-ն փոր-
ձում է ընդլայնել նաև բազմակողմ համագործակցությունը, որը հիմ-
նականում ծավալում է ՆԱՏՕ-ի, ԵԱՀԿ-ի և ԵՄ-ի շրջանակում:  

ԱՄՆ-ն ՆԱՏՕ-ն դիտում է տեղեկատվական օպերացիաների ու 
կիբեռպատերազմների իրականացման բնագավառում ամերիկյան 
ձեռքբերումների առաջխաղացման հարթակ: ՆԱՏՕ-ի նման ռազմա-
կան միավորումները և դրանց շրջանակում պետությունների միջև հա-
մագործակցությունը թույլ են տալիս ուժեղացնել համատեղ ներուժը, 
որը կբարելավի ԱՄՆ-ի հնարավորությունը՝ հակազդելու պետական 
ու ոչ պետական կառույցների գործողություններին:  

Կիբեռպաշտպանության ապահովմանն ուղղված խնդիրներին 
հատուկ ուշադրություն է դարձվել 2014 թ. Ուելսի գագաթնաժողովում, 
երբ ընդունվել է ՆԱՏՕ-ի նոր կիբեռքաղաքականությունը: Գագաթնա-
ժողովի հայտարարության մեջ նշվում էր, որ կիբեռպաշտպանությունը 
ՆԱՏՕ-ի առանցքային խնդիրներից է7:  

Ընդհանուր առմամբ, վերջին տարիներին ՆԱՏՕ-ն բավականին ա-
ռաջ է անցել կիբեռանվտանգության ոլորտում: Ընդ որում, հարկ է նշել, 
որ ԱՄՆ-ն դաշինքի կիբեռքաղաքականության մշակման ու կիրառման 
մեջ առաջատարներից է: Նա ակտիվորեն շարունակում է համագոր-
ծակցությունը նաև «Մեծ ութնյակի» հետ, որի շրջանակում հատկան-
շական էր 2011 թ. մայիսին ընդունված «Նորացված ընտրություն հա-
                                                        

4 Տե՛ս «О новой области сотрудничества в укреплении доверия. Cовместное 
заявление президентов Российской Федерации и Соединенных Штатов Америки. 17 июня 
2013 г.» (http://news.kremlin.ru/ref_notes/1479 (վերջին մուտքը՝ 20.05.2016)): 

5 Տե՛ս Farnsworth T. «U.S., China Meet on Cybersecurity».  (http://www.armscontrol.org/act/ 
2013_09/US-China-Meet-on-Cybersecurity (վերջին մուտքը՝ 20.05.17)): 

6 Տե՛ս Старкин С. В. Влияние геополитической среды на трансформацию контр-
разведывательной парадигмы спецслужб США // Вестник Брянского государственного 
университета. 2011, № 2, էջ 130–134:  

7 Տե՛ս «Section 72. Wales Summit Declaration. Issued by the Heads of State and Government 
participating in the meeting of the North Atlantic Council in Wales. September 5, 2014» 
(http://www.nato.int/cps/en/natohq/official_texts_112964.htm (Վերջին մուտքը՝ 11.09.16)): 
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նուն ազատության ու ժողովրդավարության»8 փաստաթուղթը: Այստեղ 
նշվում էր միջազգային համագործակցության անհրաժեշտությունը՝ 
կրիտիկական ռեսուրսների, տեղեկատվական-հաղորդակցային տեխ-
նոլոգիաների, տեղեկատվական ենթակառուցվածքի պաշտպանութ-
յունն ապահովելու, տեղեկատվական տեխնոլոգիաների կիրառմամբ 
իրականացվող ահաբեկչական ու հանցավոր գործողություններին հա-
կազդելու համար:  

Կիբեռանվտանգության հարցերով ԱՄՆ-ն ակտիվորեն համագոր-
ծակցում է նաև Եվրամիության, ԵԱՀԿ-ի հետ: Իսկ տեղեկատվական 
անվտանգության ապահովման ոլորտում ՌԴ-ի հետ գործունեությունը 
հետևյալ հիմնական ուղղություններով է՝ երկկողմ համագործակցութ-
յան, ՄԱԿ-ի և տարածաշրջանային կազմակերպությունների, մասնա-
վորապես՝ Շանհայի համագործակցության կազմակերպության (ՇՀԿ) 
և Հավաքական անվտանգության պայմանագրի կազմակերպության 
հետ (ՀԱՊԿ): Ռուսաստանի Դաշնության պետական քաղաքականութ-
յան խնդիրները, որոնք ամրագրված են «Միջազգային տեղեկատվա-
կան անվտանգության բնագավառում պետական քաղաքականության 
հիմքերը մինչև 2020 թ.»9 փաստաթղթում, համահունչ են շատ երկրնե-
րի՝ միջազգային համագործակցության ամրապնդման միջոցով տեղե-
կատվական սպառնալիքներին հակազդելու ձգտումներին:  

Այս առումով ռուսական նախաձեռնությունների հիմնական հակա-
ռակորդը ԱՄՆ-ն է, որն առաջատար է տեղեկատվական-հաղորդակցա-
յին համակարգերի և տեղեկատվական զենք մշակելու ոլորտներում, ո-
րոնցում նպատակ է հետապնդում համաշխարհային առաջատարի դիր-
քերում մնալ: Երկու երկրների միջև համագործակցության իրական պայ-
մանավորվածություն ձեռք է բերվել 2013 թ. հունիսի 17-ին, երբ երկրների 
ղեկավարները պայմանավորվեցին ռուս-ամերիկյան նախագահական 
հանձնաժողովի ձևաչափով երկկողմ աշխատանքային խումբ ստեղծել, 
որը կզբաղվի տեղեկատվական տեխնոլոգիաների կիրառման, ինչպես 
նաև միջազգային անվտանգության բնագավառում տեղեկատվական 
տեխնոլոգիաներից բխող սպառնալիքների հարցերով10: 

ՌԴ-ն ակտիվորեն համագործակցում է նաև երկկողմ ձևաչափով: 
Հատկանշական են հատկապես ՌԴ-ի և Կուբայի Հանրապետության 
կառավարությունների միջև միջազգային տեղեկատվական անվտան-
գության ապահովման բնագավառում 2014 թ. Հավանայում ստորա-
                                                        

8 Տե՛ս «Deauville G8 Declaration. Renewed Commitment for Freedom and Democracy». 
Section II, էջ 6:  

9 Տե՛ս «Основы государственной политики в области международной информацион-
ной безопасности на период до 2020 года. Утверждены Президентом РФ 24 июля 2013 г.» 
(http://www.scrf.gov.ru/security/information/document114/, վերջին մուտքը՝ 06.08.2017):  

10 Տե՛ս «О новой области сотрудничества в укреплении доверия. Cовместное 
заявление президентов Российской Федерации и Соединенных Штатов Америки 17 июня 
2013 г.» (http://news.kremlin.ru/ref_notes/1479 (վերջին մուտքը՝ 20.05.16)): 
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գրված համաձայնագիրը11, ՌԴ-ի և Բելառուսի Հանրապետության կա-
ռավարությունների միջև 2013 թ. Մոսկվայում ստորագրված համաձայ-
նագիրը12: Նշված համաձայնագրերում տեղեկատվական անվտան-
գություն ասելով հասկացվում է անձի, հասարակության ու պետութ-
յան շահերի պաշտպանվածությունը սպառնալիքներից, ապակառու-
ցողական և տեղեկատվական տարածության մեջ այլ բացասական ազ-
դեցությունից: Տեղեկատվական տարածությունն իր հերթին սահման-
վում է որպես գործունեություն տեղեկատվության ստեղծման, մշակ-
ման, փոխանցման, օգտագործման, պահպանման ոլորտներում և ազ-
դում է նաև անհատական ու հասարակական գիտակցության, տեղե-
կատվական ենթակառուցվածքի և հենց տեղեկատվության վրա:  

ՄԱԿ-ում դեռևս 1998 թ. Ռուսաստանի նախաձեռնությամբ հարց 
էր բարձրացվել տեղեկատվական անվտանգության ապահովման մա-
սին՝ դրանով իսկ խնդիրը միջազգային մակարդակ տեղափոխելով: 
ՌԴ-ն առաջարկել էր որոշումների փաթեթի նախագիծ, որով նպատա-
կահարմար էր համարվում ոլորտի անվտանգության միջազգային-ի-
րավական մեխանիզմների մշակումը: Հետագայում ՄԱԿ-ում ՌԴ-ն 
տարբեր նախագծերով է հանդես եկել, որոնց մի մասը անդամ երկրնե-
րը քննադատության էին արժանացրել: Առարկությունները հիմնակա-
նում վերաբերում էին այն բանին, որ առաջարկվում էր արգելել համա-
ցանցի կիրառումը ռազմական քարոզչության և այլ երկրների ռեժիմ-
ները տապալելու նպատակներով13:  

Հետագայում թեման պարբերաբար քննարկվել է կազմակերպութ-
յան հանձնաժողովներում, ստեղծվել է կառավարական փորձագետնե-
րի խումբ՝ միջազգային տեղեկատվական անվտանգության առավել 
կարևոր սպառնալիքներն ուսումնասիրելու ու դրանց գնահատական 
տալու համար, ինչպես նաև մշակելու հակազդման անհրաժեշտ միջո-
ցառումներ: Սակայն, հաշվի առնելով այն հանգամանքը, որ ՄԱԿ-ի 
անդամ պետությունները տեղեկատվական անվտանգության ապա-
հովման հարցում տարբեր, հաճախ իրարամերժ մոտեցումներ ունեն, 
ՄԱԿ-ի շրջանակում ՌԴ-ն լուրջ հաջողությունների չհասավ: Փոխա-
րենը նա զգալի դեր խաղաց տարածաշրջանային կազմակերպություն-
ների մակարդակով հիմնահարցի ապահովման կանոններ մշակելու 
գործում: Եթե ՆԱՏՕ-ում թելադրող դիրք ունի ԱՄՆ-ն, ապա ՀԱՊԿ-ում 
նման որոշիչ ձայն ունի Ռուսաստանը: Վերջին տարիներին ՀԱՊԿ-ում 
                                                        

11 Տե՛ս «Соглашение между Правительством Российской Федерации и Правительством 
Республики Куба о сотрудничестве в области обеспечения международной информационной 
безопасности» (http://www.mid.ru/foreign_policy/international_contracts/2_contract/-/storage-
viewer/bilateral/page-33/44171, վերջին մուտքը՝ 10.07.2017):  

12 Տե՛ս «Соглашение между Правительством Российской Федерации и Правительством 
Республики Беларусь о сотрудничестве в области обеспечения международной информа-
ционной безопасности» (http://base.spinform.ru/show_doc.fwx?rgn=66855, 10.07.2017):  

13 Տե՛ս Демидов О. В. Проект доклада для сборника «Научные записки ПИР-центра» 
(http://www.pircenter.org/ kosdata/page_doc/p2713_l/pdf (վերջին մուտքը՝ 25.03.2017):  
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արդիական են դարձել միջազգային համագործակցության զարգաց-
ման խնդիրները՝ տեղեկատվական սպառնալիքներին և վտանգներին 
հավաքական ուժերով հակազդելու համար:  

ՀԱՊԿ-ի գլխավոր քարտուղար Ն. Բորդյուժան «Նորարարական 
լուծումներ Ռուսաստանի անվտանգության համար» տասներորդ ազ-
գային համաժողովում նշեց, որ կազմակերպությունը խիստ շահագր-
գիռ է նման սերտ համագործակցության և դրա արդյունքները գործնա-
կան կիրառելու համար, քանի որ ՀԱՊԿ-ի գլխավոր խնդիրն է հավա-
քական անվտանգության համակարգի կառուցումը, որը կհակազդի 
առկա բոլոր սպառնալիքներին և վտանգներին14: 

Կազմակերպության շրջանակում փորձագետներն առանձնաց-
նում են ռազմական համագործակցության հետևյալ մասնավոր ուղ-
ղությունները՝ 

 տեղեկատվական տարածության մշտադիտարկման մեխա-
նիզմների ու մեթոդաբանության մշակում, 

 միջազգային տեղեկատվական անվտանգության բնագավառում 
սպառնալիքներին հակազդելու համատեղ միջոցառումների մշակում և 
իրականացում, 

 մեխանիզմների ստեղծում, որոնք կհամակարգեն կազմակեր-
պության պատասխանատվության տակ գտնվող տարածաշրջանում 
տեղեկատվական անվտանգության ապահովմանը վերաբերող գործո-
ղությունները15:  

ՌԴ-ի դիրքորոշումը զգալի նշանակություն ունի նաև Շանհայի համա-
գործակցության կամակերպության (ՇՀԿ) մեջ՝ ի տարբերություն ՄԱԿ-ի:  

Միջազգային տեղեկատվական անվտանգության ապահովման 
բնագավառում ՇՀԿ-ի անդամ պետությունների կառավարությունների 
միջև 2009 թ. Եկատերինբուրգում ստորագրված համաձայնագիրը ուժի 
մեջ է մտել 2011 թ. և կամավոր հիմունքներով ոլորտում սերտ համա-
գործակցության հիմք է16:  

Փաստաթղթի յուրահատկությունն այն է, որ միջազգային-իրավա-
կան մասշտաբով առաջին անգամ հստակ սահմանվել են տեղեկատ-
վական անվտանգության սպառնալիքները, ինչպես նաև այդ բնագա-
վառում կողմերի համագործակցության հիմնական ուղղությունները, 
սկզբունքները, ձևերն ու մեխանիզմները: Ի դեպ, չնայած տարածա-
շրջանային բնույթին, կազմակերպությանն անդամակցությունը բաց է 
                                                        

14 Տե՛ս Бордюжа Н. Н. Приветствие участников Десятого национального форума. 
“Инновационные решения для безопасности России” (ИНФОРУМ-10), М., 31 анваря-1 
февраля, 2008 (http://www.infoforum.ru/news/?p=591&n=1025, վերջին մուտքը՝ 13.06.2017):  

15 Տե՛ս «Международная информационная безопасность: проблемы и решения» / под 
общ. ред. С. А. Комова. М., 2011, кн. 1, էջ 113:  

16 Տե՛ս «О вступлении в силу Соглашения между правительствами государств-членов 
ШОС о сотрудничестве в области обеспечения международной информационной безопасности» 
(http://www.mid.ru/mezdunarodnaa-informacionnaa-bezopasnost/-/asset_publisher/UsCUTiw2pO53/ 
content/id/203770, վերջին մուտքը՝ 10.05.2017):  
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նաև այլ պետությունների համար: Սա վկայում է նաև տեղեկատվա-
կան անվտանգության ապահովման միջազգային համընդգրկուն հա-
մակարգ ստեղծելու գաղափարի և սկզբունքների մասին: Ինչ վերաբե-
րում է ոլորտում միջազգային համագործակցությանը, ապա ՌԴ-ն 
նույնպես հիմնահարցի արդյունավետ լուծման համար կարևորում է 
համագործակցության ընդլայնումը:  

Մեր կարծիքով, բացի երկկողմ՝ ՄԱԿ-ի մակարդակով և տարա-
ծաշրջանային կազմակերպությունների մասշտաբով համագործակ-
ցություններից, ՌԴ-ի համար արդյունավետ կարող է լինել նաև պետա-
կան-մասնավոր ընկերությունների հետ համագործակցությունը (ին-
տերնետ ծառայություն տրամադրողներ, ծրագրային ապահովումը 
մշակողներ, համակարգչային տեխնիկա արտադրողներ): Արդյունա-
վետ կարող է լինել նաև այնպիսի նորմատիվային փաստաթղթերի 
մշակումը, որոնք, բացի պաշտպանողական բնույթից, Ռուսաստանին 
նաև հարձակողական միջոցներով ոլորտում գերակա դիրք զբաղեցնե-
լու հնարավորություն կտան:  

 
Բանալի բառեր – տեղեկատվական անվտանգություն, կիբեռտարածություն, 

կիբեռլրտեսություն, տեղեկատվական պատերազմ 
 
АЙКУИ МКРТЧЯН – Проблемы международного сотрудничества США 

и РФ в области информационной безопасности. – В области информационной 
безопасности обе страны придают большое значение расширению международно-
го сотрудничества. Но если НАТО – платформа, где США имеют главенствующие 
позиции, то Россия активна в рамках ОДКБ и ШОС. Для неё может быть эффек-
тивным сотрудничество с государственными и частными компаниями (провайде-
рами интернет-услуг, разработчиками программного обеспечения, производите-
лями компьютеров). Также было бы полезно разработать нормативные докумен-
ты, которые позволят России занять лидирующие позиции в ряде сфер. 

 
Ключевые слова: информационная безопасность, киберпространство, кибершпио-

наж, информационная война 
 
HAYKUHI MKRTCHYAN – Issues of International Cooperation of the USA 

and the Russian Federation in the Field of Information Security. – In the field of 
information security, the USA and RF attach great importance to expanding interna-
tional cooperation. The main platform for the United States is NATO, where it has a 
dictating position, Russia is active in the framework of the CSTO and the SCO. In our 
opinion, cooperation with state-owned private companies (Internet service providers, 
software developers, computer manufacturers) can also be effective for Russia. It may 
also be useful to develop regulatory documents that will not only be defensive but will 
also allow Russia to take a leading position in the offensive actions. 
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